MUNICIPIO DE PATY DO ALFERES
GABINETE DO PREFEITO

DECRETO N° 10.091 DE 05 DE OUTUBRO DE 2026

INSTITUI A POLITICA MUNICIPAL DE GOVERNANCA
DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO, SEGURANCA DA INFORMACAO E
PROTECAO DE DADOS PESSOAIS NO AMBITO DA
ADMINISTRACAO PUBLICA E DA  OUTRAS
PROVIDENCIAS.

O PREFEITO MUNICIPAL DE PATY DO ALFERES, Estado do Rio de Janeiro, no
uso das atribui¢des que lhe conferem os incisos Il e VII do art. 85 da Lei Orgénica

Municipal, e tendo em vista o que consta do Processo Administrativo n® 1595/2024,

CONSIDERANDO a Constitui¢do da Republica Federativa do Brasil, especialmente os
principios da Administragdo Publica e os direitos fundamentais a intimidade, a vida

privada, a informagdo ¢ a protegdo de dados pessoais;

CONSIDERANDO a Emenda Constitucional n® 115, de 10 de fevereiro de 2022, que
incluiu a prote¢do de dados pessoais entre os direitos e garantias fundamentais e fixou a
competéncia da Unifio para organizar e fiscalizar a protegdo e o tratamento de dados
pessoais;

CONSIDERANDO a Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de

Protegdo de Dados Pessoais - LGPD), e suas alteragdes;

CONSIDERANDO a Lei Federal n® 13.853, de 8 de julho de 2019, que alterou a
LGPD e criou a Autoridade Nacional de Prote¢do de Dados - ANPD;

CONSIDERANDO a Lei Federal n° 12.965, de 23 de abril de 2014 (Marco Civil da
Internet), que estabelece principios, garantias, direitos e deveres para o uso da internet

no Brasil;

CONSIDERANDO a Lei Federal n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagio - LAI), e a necessidade de compatibilizar transparéncia publica

com prote¢do de dados pessoais;
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CONSIDERANDO a Lei Federal n® 13.460, de 26 de junho de 2017, que dispde sobre

participagdo, protegdo e defesa dos direitos do usudrio dos servigos piiblicos;

CONSIDERANDO a Lei Federal n° 14.129, de 29 de margo de 2021 (Lei de Governo
Digital), que dispde sobre principios, regras e instrumentos para o aumento da eficiéncia
publica por meio da desburocratizagdo, inovagio, transformacdo digital e participagdo

do cidadéo;

CONSIDERANDO a Lei Federal n° 14.063, de 23 de setembro de 2020, sobre uso de

assinaturas eletronicas em intera¢es com entes publicos;

CONSIDERANDO a Lei Federal n°® 12.682, de 9 de julho de 2012, e normas correlatas

sobre elaboragdo, digitalizagfo e arquivamento de documentos em meio eletrdnico;

CONSIDERANDO a Lei Federal n° 14.133, de 1° de abril de 2021 (Lei de Licitagdes e
Contratos Administrativos), especialmente quanto ao planejamento, gestio de riscos,
fiscalizagdo contratual e contratagdes de solugdes de tecnologia da informag¢do ¢

comunicacao;

CONSIDERANDO as Resolugdes, regulamentos e guias da Autoridade Nacional de
Prote¢io de Dados, especialmente os atos relativos & comunicaciio de incidentes de

seguranga e a atuagio do encarregado pelo tratamento de dados pessoais;

CONSIDERANDO o Referencial Basico de Governanga Organizacional do Tribunal

de Contas da Unido e demais guias de governanca de TIC aplicdveis ao setor publico;

CONSIDERANDO o Decreto Estadual n°® 48.891, de 10 de janeiro de 2024, do Estado
do Rio de Janeiro, como referéncia técnica de politica de governanga em privacidade e

protegdo de dados pessoais;

CONSIDERANDO as orientacdes, auditorias e instrumentos do Tribunal de Contas do
Estado do Rio de Janeiro relacionados a adequagdo dos municipios a LGPD, &

governanga de TI, a seguranca da informagéo, ao governo digital e a transparéncia;
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CONSIDERANDO a necessidade de organizar, padronizar e fortalecer a governanca
de TIC, a seguran¢a da informagéo, a protecdo de dados pessoais, os servigos digitais,
0s sistemas, a infraestrutura, os contratos, o atendimento interno e externo e a

continuidade dos servigos publicos municipais.

DECRETA:

CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° Fica instituida, no dmbito da Administragdo Publica Direta ¢ Indireta do
Municipio de Paty do Alferes, a Politica Municipal de Governanga de Tecnologia da
Informagdo e Comunicagdo, Seguranga da Informagdo e Prote¢io de Dados Pessoais,
doravante denominada Politica Municipal de Governanga de TIC, Seguranga da

Informagdo ¢ LGPD.

Art. 2° A Politica tem por finalidade estabelecer principios, diretrizes, estruturas,
responsabilidades, instrumentos e controles para orientar o uso de TIC, a seguranga da

informagdo e a protegdo de dados pessoais no ambito municipal.

I - alinhar a TIC aos objetivos estratégicos do Municipio e 4 melhoria da prestagio
dos servigos publicos;

I - promover governanga, gestio de riscos, controles internos, seguranca da
informacgdo e melhoria continua;

[T - assegurar conformidade com a LGPD, LAI, Marco Civil da Internet, Lei de
Governo Digital, Lei de Licitagdes ¢ demais normas aplicaveis;

IV - proteger os dados pessoais de cidaddos, servidores, colaboradores,
fornecedores, usudrios de servigos publicos e demais titulares;

V - organizar responsabilidades sobre sistemas, sites, portais, redes, servidores,

bancos de dados, equipamentos, contratos e servigos digitais;

VI - apoiar a transparéncia publica, a prestagdo de contas, a rastreabilidade, a

continuidade de servigos e o atendimento aos 6rgdos de controle.
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Art. 3° Esta Politica aplica-se aos drgéos da Administracio Publica Municipal direta,
autarquica e fundacional e alcanga servidores efetivos, empregados publicos, ocupantes
de cargos em comissdo, estagiarios, terceirizados, contratados, consultores,
fornecedores e quaisquer pessoas que utilizem recursos de TIC ou realizem tratamento

de dados pessoais em nome do Municipio.

§ 1° A aplicagéio desta Politica observard as competéncias legais de cada orgdo,
secretaria e entidade, bem como as normas especificas das areas de saude, educacio,
assisténcia social, fazenda, controle interno, ouvidoria, arquivo publico,

transparéncia e demais setores municipais.

§ 2° As entidades da Administragdo Indireta, quando existentes, deverio observar
esta Politica no que couber, respeitadas suas normas proprias e sua autonomia

administrativa.

Art. 4° Para os fins deste Decreto, consideram-se recursos de TIC todos os ativos,
servi¢os ¢ ambientes tecnoldgicos utilizados pela Administracio Municipal, incluindo
sistemas, sites, portais, bancos de dados, redes, servidores, estacdes de trabalho,
notebooks, dispositivos moveis, impressoras, e-mails, telefonia, armazenamento,
nuvem, servigos de internet, equipamentos de seguranca, softwares, licengas,

integragdes e contratos relacionados.

CAPITULO II - DEFINICOES

Art. 5° Aplicam-se a esta Politica as defini¢des previstas na LGPD, na legislacdo

correlata e, especificamente, as seguintes:

I - Tecnologia da Informag¢io e Comunicagdo (TIC): conjunto de recursos
tecnoldgicos, servigos, sistemas, processos, pessoas, equipamentos e dados
utilizados para produzir, armazenar, processar, transmitir e proteger

informagdes;



MUNICIPIO DE PATY DO ALFERES
GABINETE DO PREFEITO

II - Governanga de TIC: sistema pelo qual o uso de TIC é dirigido, monitorado e
avaliado, com defini¢do de responsabilidades, tomada de decisdo, priorizagdo,

controle, prestagdo de contas e alinhamento ao interesse piblico;

IIT - Gestdo de TIC: atividades executivas, técnicas e operacionais destinadas a
planejar, implantar, manter, monitorar e melhorar servigos, sistemas e

infraestrutura de TIC;

IV - Seguran¢a da Informagdo: conjunto de medidas voltadas a preservacgio da
confidencialidade, integridade, disponibilidade, autenticidade, legalidade,

rastreabilidade e ndo repudio das informagdes;

V- Dado pessoal: informagdo relacionada a pessoa natural identificada ou

identificavel,

VI - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo sindical, dado referente a satide ou
a vida sexual, dado genético ou biométrico, quando vinculado a pessoa natural;
VII - Tratamento de dados pessoais: qualquer operacdo realizada com dados
pessoais,  incluindo  coleta, acesso, utilizagdo, compartilhamento,
armazenamento, arquivamento, eliminag&o, transmissdo, modificagio, extra¢io e
descarte;

VIII - Controlador: o Municipio de Paty do Alferes, por meio de seus orgdos ¢
entidades, quando lhe competirem as decisdes referentes ao tratamento de dados
pessoais;

IX - Operador: pessoa natural ou juridica que realiza tratamento de dados
pessoais em nome do controlador;

X - Encarregado pelo Tratamento de Dados Pessoais (DPO): pessoa indicada

para atuar como canal de comunicagdo entre controlador, titulares de dados e

ANPD, bem como orientar a Administragdo sobre protegio de dados pessoais;
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XI - Gestor de sistema: unidade ou agente designado como responsavel
funcional por sistema, base de dados ou solugio de TIC, incluindo regras de

negocio, perfis de acesso, qualidade das informagdes e conformidade:

XII - Ponto focal de protegiio de dados: agente designado em cada orgdo ou
unidade para apoiar o Encarregado, o mapeamento de dados, a resposta a

titulares e a implementagéo de medidas de privacidade;

XIIT - Incidente de seguranga da informacéo: evento adverso confirmado ou sob
suspeita que possa comprometer informagdes, sistemas, redes, servicos ou ativos

de TIC;

X1V - Incidente de seguranga com dados pessoais: incidente que possa acarretar
risco ou dano relevante aos titulares, nos termos da LGPD e da regulamentacio

da ANPD;

XV - Ativo de informagéo: informagdo ou recurso que possua valor para a
Administragao, incluindo dados, documentos, sistemas, bancos de dados, midias,
servigos, equipamentos e conhecimento institucional;

XVI - Servigo de TIC: entrega continua ou recorrente de valor por meio de
recursos tecnologicos, como suporte técnico, hospedagem, e-mail, internet,
sistemas, rede, seguran¢a, backup ¢ atendimento digital;

XVII - Mudanga de TIC: alteragdo planejada em ambiente, sistema, rede,
servidor, regra, configuragdo, versdo, contrato ou processo tecnologico que

possa impactar disponibilidade, seguranga ou continuidade;

XVIII - Sistema critico: sistema, servico, rede ou banco de dados cuja
indisponibilidade, falha ou comprometimento possa afetar significativamente
servigos publicos, arrecadacdo, folha, salide, educagdo, transparéncia,

atendimento ao cidaddo ou obrigagdes legais.
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CAPITULO III - PRINCIPIOS E DIRETRIZES GERAIS

Art. 6° A Politica Municipal de Governanca de TIC, Seguranca da Informagdo e LGPD

observara os seguintes principios:

[ - legalidade, impessoalidade, moralidade, publicidade, eficiéncia,

economicidade e interesse publico;

Il - finalidade, adequacdio, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, preven¢fo, ndo discriminagfo, responsabilizagdo e
prestaglo de contas no tratamento de dados pessoais;

III - seguranga desde a concepgéo e por padriio, privacidade desde a concepedo e
por padrdo, gestdo de riscos e melhoria continua;

IV - classificagdo, protegdo e uso responsavel das informagdes;

V - continuidade, resiliéncia e disponibilidade dos servigos piblicos digitais e
sistemas criticos;

VI - padronizagdo, interoperabilidade, integragdo, racionalizagio de gastos,
sustentabilidade e redugfio de dependéncia tecnolégica indevida;

VII - transparéncia ativa, acesso & informagéo, dados abertos quando cabiveis e
prote¢do contra exposi¢do indevida de dados pessoais;

VIII - controle, auditoria, rastreabilidade, segregagio de funcdes e
responsabilizacédo pelo uso dos recursos de TIC;

IX - capacitagdo permanente dos agentes publicos e cultura de seguranca,

privacidade e atendimento ao cidadio.
Art. 7° As decisdes sobre TIC deverdio ser orientadas por critérios de prioridade

institucional, criticidade, risco, impacto ao cidaddo, custo total de propriedade,

seguranga, conformidade legal, continuidade de servigos ¢ capacidade de execugdo.
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Paragrafo unico. Demandas emergenciais poderdo receber tratamento prioritério,
devendo ser posteriormente registradas, justificadas e avaliadas quanto a riscos,

impactos e providéncias preventivas,

CAPITULO IV - ESTRUTURA DE GOVERNANCA

Art. 8° Sdo instdncias e atores da governanga municipal de TIC, Seguranca da
Informagdo e LGPD:
[ - o Prefeito Municipal,
I - a Secretaria Municipal responsavel pela Administracio e/ou pela
coordenacdo da TIC, conforme estrutura administrativa vigente;
[II - a unidade de Tecnolagia da Informagdo ou 6rgio central de TIC:;

IV - 0 Comité Municipal de Governanca de TIC, Seguranca da Informacio e

Prote¢@o de Dados Pessoais;

V - o Encarregado pelo Tratamento de Dados Pessoais;

VI - a Procuradoria Geral do Municipio;

VII - o 6rgédo de Controle Interno/Controladoria;

VIII - a Ouvidoria Municipal ¢ canais de atendimento ao cidadéo:

IX - os gestores de sistemas, gestores de dados e pontos focais de protecdo de

dados;

X - as secretarias e unidades administrativas demandantes e usuarias de Servigos

de TIC;
XI - fornecedores, operadores, parceiros e prestadores de servigos de TIC.
Art. 9° Compete ao Prefeito Municipal, respeitadas as competéncias legais:
I - aprovar a Politica Municipal de Governanga de TIC, Seguranga da
Informagdo e LGPD e suas atualizagdes;

IT - designar os membros do Comité Municipal de Governanga de TIC;
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I1I - designar o Encarregado pelo Tratamento de Dados Pessoais:

IV - assegurar apoio institucional para a implementagdo progressiva desta
Politica;

V - determinar a ado¢do de providéncias administrativas para atendimento a

recomendagdes de érgdos de controle e a legislagio vigente.

Art. 10. Fica instituido o Comité Municipal de Governanga de Tecnologia da
Informagéo e Comunicagéo, Seguranga da Informagiio e Protecdo de Dados Pessoais -
CGTIC-LGPD, de carater consultivo, deliberativo e de acompanhamento estratégico,
vinculado ao Gabinete do Prefeito, com secretaria-executiva exercida pela Secretaria

Municipal de Administragdo, por intermédio da unidade de Tecnologia da Informagio.

Pardgrafo winico. A atuagdo dos membros do CGTIC-LGPD sera considerada Servigo
publico relevante, vedada a percep¢fio de qualquer remuneragiio adicional, jetom ou
gratificagdo, ndo implicando o funcionamento do colegiado a criagdo de novos cargos

pablicos ou o aumento de despesa publica.

Art. 11. O CGTIC-LGPD sera composto, no minimo, por representantes das seguintes
areas:

I - Gabinete do Prefeito;

II - Secretaria Municipal de Administragéo;

III - unidade central de Tecnologia da Informagdo da Secretaria Municipal de

Administragdo;

IV - Procuradoria Geral do Municipio;

V - Controle Interno/Controladoria;

VI - Ouvidoria/Transparéncia;

VII - Secretaria Municipal de Fazenda;

VIII - Secretaria Municipal de Satde;

IX - Secretaria Municipal de Educagio;
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X - Secretaria Municipal de Assisténcia Social;
XI - Secretaria Municipal de Planejamento ou equivalente;
XII - outras dreas com sistemas criticos, dados pessoais relevantes ou
participagdo em servigos digitais.
§ 1° Os membros titulares e suplentes serfio designados por ato do Prefeito

Municipal ou da autoridade competente.

§ 2° O Comité podera convidar servidores, especialistas, fornecedores ou
representantes de orgdos publicos para participar de reunides, sem direito a voto,

quando o tema exigir conhecimento especifico.

§ 3° As deliberagdes do Comité deverdo ser registradas em ata, com

encaminhamentos, responsaveis e prazos, assegurada a guarda dos registros.

§ 4° A presidéncia do CGTIC-LGPD sera exercida pelo representante do Gabinete do
Prefeito, e, em seus impedimentos, pelo titular da Secretaria Municipal de

Administracdo.

§ 5° A unidade de Tecnologia da Informagio prestara o apoio técnico necessario as

atividades do Comité, sem prejuizo das atribui¢des das demais unidades representadas.
Art. 12. Compete ao CGTIC-LGPD:
I - propor, aprovar, acompanhar e revisar diretrizes, planos, padroes e
prioridades de TIC, seguranga da informacio e protegio de dados:
II - avaliar e priorizar projetos, aquisigdes e iniciativas relevantes de TIC:

III - aprovar e acompanhar o Plano Diretor de TIC (PDTIC), o Plano Estratégico
de TIC (PETIC), quando houver, e instrumentos equivalentes;

IV - acompanhar o plano de adequacio & LGPD e o plano de agio decorrente de
auditorias, recomendagdes ou determinagdes dos 6rgdos de controle;

V' - apreciar relatérios de risco, incidentes, continuidade, disponibilidade,

maturidade e desempenho de servigos de TIC;



MUNICIPIO DE PATY DO ALFERES
GABINETE DO PREFEITO

VI - propor normas complementares, padrdes técnicos, procedimentos
operacionais, modelos de documentos e campanhas de capacitagio;

VII - deliberar sobre critérios gerais de classificagfo de criticidade dos sistemas
e servigos de TIC;

VIl - promover a integragdo entre TI, areas finalisticas, controle interno,
juridico, ouvidoria e gestdo administrativa;

IX - avaliar, quando cabivel, excegdes a politicas de seguranca, desde que
justificadas, documentadas, tempordrias e aprovadas pela autoridade

competente.

CAPITULO V - RESPONSABILIDADES DOS ATORES

Art. 13. Compete a unidade de Tecnologia da Informagéo, sem prejuizo das atribuigdes

formalmente previstas na estrutura administrativa do Municipio:

I - administrar ou apoiar a administracio da infraestrutura, redes, servidores,
sistemas, acessos, seguranga, backups, estagfes, e-mail institucional, internet e

demais recursos de TIC sob sua responsabilidade;

II - propor padrées técnicos, arquitetura, requisitos de seguranca, modelos de

atendimento e procedimentos operacionais;

III - manter inventdrio de ativos de TIC e catdlogo de servigos, observadas as

informagdes fornecidas pelas areas responsaveis;

IV - executar ou apoiar controles de acesso, autenticagdo, logs, atualizacdo,

monitoramento, backup, restauracio e resposta a incidentes;
V - apoiar as secretarias na especificacdo técnica de contratagdes de TIC;

VI - registrar, classificar e acompanhar chamados, incidentes, problemas ¢

mudangas de TIC;

VII - orientar usudrios quanto ao uso seguro e adequado dos recursos

tecnologicos;
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VIII - comunicar riscos relevantes ao Comité, a chefia imediata, ao Encarregado,

ao Controle Interno ou a autoridade competente, conforme o caso;

IX - preservar evidéncias técnicas necessarias a apuragdo de incidentes, falhas

2

acessos indevidos, indisponibilidades ou descumprimentos de norma.
Art. 14. Compete ao Encarregado pelo Tratamento de Dados Pessoais:
I - receber comunicagdes dos titulares de dados pessoais e adotar providéncias,
em articulagdo com os 6rgios responsaveis;
IT - receber comunicagdes da ANPD e adotar providéncias;

III - orientar agentes publicos e contratados sobre praticas de prote¢do de dados
pessoais;
IV - acompanhar 0 mapeamento das operagdes de tratamento de dados pessoais;

V - opinar sobre Relatorios de Impacto a Protecdo de Dados Pessoais e demais

avaliagdes de risco a privacidade;
VI - apoiar a resposta a incidentes de seguranga com dados pessoais;
VII - recomendar medidas de adequacdo, capacitacdo e melhoria continua;

VIII - manter registro de demandas relevantes recebidas e providéncias adotadas,

observada a necessidade de sigilo ou protegdo de dados.

Art. 15. Compete aos gestores de sistemas e gestores de dados:
I - definir, junto & 4rea demandante, as regras de negdcio, perfis de acesso,
usudrios autorizados e requisitos funcionais dos sistemas;

II - validar inclusdes, alteracdes, bloqueios e revogagdes de acesso, quando o
sistema estiver sob sua responsabilidade funcional;
III - informar & TI e ao Encarregado a existéncia de tratamentos de dados

pessoais, dados sensiveis, compartilhamentos e integracdes;

IV - zelar pela qualidade, atualidade, minimizagdo e correta utilizacdo dos

dados;
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V - comunicar incidentes, inconsisténcias, acessos indevidos ou uso inadequado

de sistemas;

VI - participar de testes, homologagdes, treinamentos, auditorias e revisdo de

perfis de acesso.

Art. 16. Compete as chefias das secretarias ¢ unidades administrativas:
I - indicar gestores de sistemas, pontos focais e responsaveis por processos que
tratem dados pessoais;

Il - assegurar que servidores e colaboradores de sua unidade observem esta

Politica e normas complementares;

T1I - solicitar acessos, equipamentos, sistemas e servigos de TIC de forma formal
e justificada;

IV - comunicar desligamentos, mudangas de lotagdo e alteragdes de fungdo que
exijam bloqueio ou revisdo de acessos;

V - apoiar o mapeamento de dados pessoais, o atendimento a titulares, a gestao

documental e a transparéncia publica;

VI - responder, em conjunto com TI e DPO, por riscos decorrentes de processos,

sistemas ou bases de dados sob sua responsabilidade funcional.
Art. 17. Compete aos usuarios dos recursos de TIC:
[ - utilizar os recursos de TIC exclusivamente para finalidades institucionais,

ressalvados usos pessoais minimos e razoaveis quando autorizados por norma

interna;
Il - proteger senhas, tokens, certificados digitais, dispositivos e informagdes
acessadas em razdo do cargo ou fungdo;

Il - ndo compartilhar credenciais de acesso, salvo hipotese excepceional

expressamente autorizada e controlada;

IV - respeitar a confidencialidade, a integridade, a disponibilidade e a finalidade

dos dados:
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V - comunicar imediatamente & TI qualquer suspeita de incidente, fraude, perda

de equipamento, acesso indevido, mensagem suspeita ou falha relevante;

VI - observar orientagdes de seguranca, capacitagdes, termos de uso e normas

complementares.

CAPITULO VI - INSTRUMENTOS DE GOVERNANCA E PLANEJAMENTOQ

Art. 18. Sdo instrumentos minimos da Governanga Municipal de TIC, Seguranca da
Informagdo e LGPD:
I - Plano Diretor de Tecnologia da Informago e Comunicagdo - PDTIC;

Il - Plano Estratégico de TIC - PETIC ou instrumento equivalente. quando

adotado;

I1I - inventario de ativos de TIC e de ativos de informac@o;

IV - catdlogo de servicos de TIC e modelo de atendimento;

V - Politica de Seguranca da Informagio - PSI;

VI - Politica de Controle de Acesso e Gestio de Identidades:

VII - Politica ou Procedimento de Backup, Restauragio e Continuidade;

VIII - Plano de Continuidade de Servigos de TIC e Plano de Recuperacio de

Desastres;

IX - Processo de Gestdo de Incidentes de Seguranga da Informagdo e de Dados

Pessoais;

X - Registro das Operagdes de Tratamento de Dados Pessoais;

XI - Relatorio de Impacto a Protegio de Dados Pessoais, quando aplicavel;
XII - Politica de Privacidade e Termos de Uso dos sites, portais e sistemas;

XII - modelos de clausulas de LGPD, seguranca e confidencialidade para

contratos;
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Art.

XIV - normas de uso de e-mail, internet, equipamentos, softwares, midias
removiveis, armazenamento em nuvem, aplicativos de mensagens e canais
digitais;

XV - plano de capacitagdo e conscientizagdo em seguranga da informacéo,
LGPD e boas praticas de TIC;

XVI - indicadores de desempenho, riscos, maturidade e conformidade.

19. O PDTIC devera ser elaborado ou atualizado periodicamente,

preferencialmente com horizonte minimo de 2 (dois) anos, alinhado ao PPA, LDO,

LOA, plano de governo e prioridades administrativas.

§ 1° O PDTIC devera conter, no minimo, diagnéstico, inventario, necessidades,

riscos, prioridades, projetos, estimativas, responsaveis, cronograma e indicadores.

§ 2° Na auséncia de PDTIC formal, a Administragdo podera aprovar plano de agéo
simplificado e progressivo, sem prejuizo da elaboragdio posterior do instrumento

completo.

Art. 20. Projetos relevantes de TIC deverdo conter justificativa, demandante, objetivos,

beneficios esperados, riscos, impactos em dados pessoais, requisitos de seguranga,

recursos necessdrios, estimativa de custos, responsiveis, cronograma e critérios de

aceite.

CAPITULO VII - GESTAO DE RISCOS, CONTROLES INTERNOS E
AUDITORIA

Art. 21. A gestio de riscos de TIC, seguran¢a da informagfio e protegdo de dados

pessoais deverd ser incorporada ao planejamento, as contratagoes, a implantagdo de

sistemas, a operagdo de servigos e a resposta a incidentes.

Art. 22. Os riscos deverdo ser classificados considerando, no minimo:

I - probabilidade de ocorréncia;

II - impacto na continuidade dos servigos publicos;
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I1I - impacto a seguranga da informagao;

IV - impacto aos direitos dos titulares de dados pessoais;

V - impacto financeiro, juridico, operacional, reputacional e institucional;

VI - exposi¢do a érgdos de controle, sangdes, descumprimento contratual ou
interrupgo de obrigacdo legal.

Art. 23. A unidade de TIC, o Controle Interno, o Encarregado e os gestores de sistemas
deverdio atuar de forma articulada na defini¢do, monitoramento e melhoria de controles

internos, respeitadas suas competéncias.

Art. 24. A Administragdo podera realizar auditorias, inspegdes, verificagdes técnicas e
avaliacdes de conformidade sobre sistemas, contratos, acessos, logs, infraestrutura,

tratamento de dados pessoais e uso de recursos de TIC.

Paragrafo unico. As auditorias ¢ verificacdes deverdo observar sigilo,

proporcionalidade, finalidade institucional e protecdo de dados pessoais.

CAPITULO VIII - SEGURANCA DA INFORMACAOQ

Art. 25. Fica instituida a diretriz geral de Seguran¢a da Informagéo do Municipio, a ser
detalhada por Politica de Seguranca da Informagdo e normas complementares, com
objetivo de preservar a confidencialidade, integridade, disponibilidade, autenticidade,

legalidade, rastreabilidade e continuidade das informagdes e servicos.
Art. 26. A Seguranca da Informag8o abrangera, no minimo:

[ - classificagdo da informacio e regras de sigilo;
II - gestdo de identidades, credenciais, senhas, perfis e privilégios;
I1I - controle de acesso logico e fisico;

IV - autenticagdo multifator em sistemas criticos ou administrativos, sempre que

tecnicamente possivel;

V - registro e retencdo de logs de acesso e eventos relevantes;
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VI - protegéo de redes, servidores, estagdes, dispositivos moveis e ambientes em

nuvem;

VII - gestdo de vulnerabilidades, atualizactes, antivirus, firewall, filtros,

segmentagdo e hardening;
VIII - backup, restauragéo, continuidade e recuperagfo de desastres;

IX - seguranga de e-mail institucional, internet, Wi-Fi, VPN, acesso remoto ¢

comunicacdo oficial;

X - gestdo de midias removiveis, impressoras, digitalizadores, armazenamento

externo e descarte seguro;

XI - seguranga em desenvolvimento, implantagdo, integragdo e manutencdo de

sistemas;

XII - monitoramento, resposta a incidentes, comunicag@o e ligdes aprendidas.
Art. 27. O acesso a sistemas, redes, bancos de dados e informagdes devera observar o

principio do menor privilégio, a necessidade de conhecimento e a compatibilidade com

as atribui¢des do usuario.

§ 1° A criagdo, alteragdo, bloqueio e exclusido de acessos deverdo ocorrer mediante
solicitagdo formal, identificacdo do responsavel, justificativa e aprovagéo da area

competente.

§ 2° A permanéncia de acessos devera ser revisada periodicamente, especialmente
em sistemas criticos, dados sensiveis, bases de saude, educa¢io, assisténcia social,
folha de pagamento, arrecada¢do, contratos, financeiro, transparéncia ¢

administracio.

§ 3° Mudangcas de lotagdo, funcdo, exoneragdo, término de contrato ou desligamento

deverdo gerar revisdo imediata de acessos.

Art. 28. Contas genéricas, compartilhadas ou administrativas somente poderdo ser
utilizadas quando tecnicamente indispensaveis, devendo ser justificadas, controladas,

registradas, monitoradas e revisadas.
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Art. 29. Os logs de sistemas criticos deverfio ser preservados por prazo compativel com
requisitos legais, auditoria, seguranga, capacidade técnica e orientagdes do Comité,

observada a prote¢do de dados pessoais.

Art. 30. Os backups deverfio observar periodicidade, escopo, retengdo, protegho,
segregagdo, controle de acesso, testes de restauragdo e guarda em local seguro,

conforme criticidade dos sistemas e servicos.

§ 1° Sistemas criticos deverdo possuir rotina de backup documentada e testes

periddicos de restaurag@o.

§ 2° A existéncia de backup ndo dispensa plano de continuidade, documentagdo

técnica e procedimento de recuperagio.

Art. 31. Mudancas em sistemas criticos, regras de firewall, rotas, servidores,
integragdes, bancos de dados, dominios, hospedagens, certificados digitais e servigos de
rede deverdo ser planejadas, registradas e, sempre que possivel, executadas com janela

de manuteng¢@o e plano de retorno.

CAPITULO IX - AMBIENTES FiSICOS DE TIC, CPD, LABORATORIOS E
SALAS DE ATENDIMENTO

Art. 32. Os ambientes fisicos destinados a atividades de TIC, tais como salas de suporte
técnico, CPD, salas de servidores, laboratorios de informatica, centrais de atendimento
digital, salas de impressdo e locais com equipamentos criticos, deverdo observar
requisitos minimos de seguranga fisica, continuidade, ergonomia, conforto ambiental e

saude e seguranga do trabalho.

Art. 33. A Administragdo devera buscar, de forma progressiva e conforme

disponibilidade or¢amentéria, condi¢des adequadas de:

I - climatizagdo ou ventilagdo compativel com pessoas e equipamentos;

IT - controle de acesso fisico a ambientes restritos;
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IIT - organiza¢do de cabos, tomadas, energia elétrica, aterramento e prote¢ao

contra surtos;

IV - prevengdo contra incéndio, umidade, poeira, calor excessivo, vazamentos e
danos fisicos;

V - separagdo de equipamentos que gerem calor, ruido, poeira ou riscos
ocupacionais;

VI - condigbes ergondmicas para postos de trabalho, atendimento ¢ manutengéo;

VII - identificag@o de responsaveis e registro de acessos a areas restritas, quando
aplicavel.
Art. 34. As salas de suporte de TI, CPD, laboratérios e centrais de atendimento digital
deverdo observar as Normas Regulamentadoras de satde e seguranca do trabalho

vigentes, especialmente quanto a ergonomia, conforto térmico e exposi¢do a agentes

fisicos.

§ 1° A avaliagdo e o monitoramento das condigSes ambientais desses locais deverio
ser realizados pela drea responsavel por Seguranca ¢ Satide no Trabalho, em

articulag@o com a unidade de TIC e com a chefia da unidade.

§ 2° As medidas de adequagéo eventualmente necessdrias deverfio ser registradas em
laudo técnico proprio e integradas ao Programa de Gerenciamento de Riscos - PGR

do Municipio, quando aplicavel.

§ 3° A caracterizagdo de eventual insalubridade ou inadequagio ambiental
dependerd de avaliag@o técnica por profissional habilitado, observada a legislacao

trabalhista e previdenciaria aplicivel aos servidores e trabalhadores envolvidos.

CAPITULO X - PROTECAO DE DADOS PESSOAIS E PRIVACIDADE

Art. 35. Todo tratamento de dados pessoais realizado pela Administracdo Municipal

devera observar base legal adequada, finalidade publica, necessidade,
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proporcionalidade, transparéncia, seguranga, prevengdo, responsabilizacdo e prestacio

de contas.

Art. 36. Os orgdos e entidades municipais deverio manter Registro das Operacdes de
Tratamento de Dados Pessoais - ROPA, contendo, no minimo:

[ - 6rgdo, unidade responsével e ponto focal:

II - processo administrativo, servigo publico ou sistema relacionado:

III - finalidade do tratamento e base legal;

IV - categorias de titulares e de dados pessoais tratados;

V - existéncia de dados pessoais sensiveis, dados de criancas ou adolescentes ou

dados em grande escala;

VI - forma de coleta, armazenamento, acesso, compartilhamento, reten¢ido e
descarte;

VII - operadores, fornecedores, sistemas e integragdes envolvidos;

VIII - medidas de seguranga adotadas;

IX - prazos de guarda, fundamento legal e critérios de eliminagao:;

X - responsavel pela atualiza¢do do registro.

Art. 37. O tratamento de dados pessoais sensiveis devera observar cautelas reforcadas,
com restrigdo de acesso, finalidade especifica, registro adequado, seguranca compativel

e avalia¢do de risco quando necessario.

Art. 38. O tratamento de dados pessoais de criangas e adolescentes devera observar o
melhor interesse do menor e cuidados especificos, especialmente nas dreas de educagdo,

saude, assisténcia social, cultura, esporte, transporte escolar ¢ programas sociais.

Art. 39. O compartilhamento de dados pessoais entre érgios, entidades, fornecedores,
parceiros ou outros entes publicos devera ser amparado por base legal, finalidade
publica, registro, instrumento formal quando necessirio, medidas de seguranca e

defini¢do de responsabilidades.
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Art. 40. O Relatério de Impacto Protegdo de Dados Pessoais - RIPD devera ser
elaborado quando o tratamento apresentar alto risco aos direitos dos titulares, envolver
dados sensiveis em larga escala, novas tecnologias, monitoramento sistematico,
compartilhamento relevante, decisdo automatizada ou quando solicitado pela ANPD,

pelo Encarregado, pelo Comité ou por orgdo de controle.

Art. 41. Os titulares de dados pessoais poderdo exercer seus direitos por meio de canais
oficiais definidos pelo Municipio, incluindo a Ouvidoria, canal eletrdnico especifico ou

outro canal formal divulgado nos sites oficiais.

§ 1° O atendimento ao titular devera ser coordenado pelo Encarregado, com apoio

das secretarias responsaveis pelo dado e da unidade de TIC quando necessério.

§ 2° A resposta ao titular devera observar os prazos legais, a seguranca da
informagdo, a confirmacdo da identidade do solicitante e a preservacido de

informagdes sigilosas ou de terceiros.

§ 3° A identidade do Encarregado pelo Tratamento de Dados Pessoais, o seu
endereco eletrénico funcional de contato e 0o modelo padronizado para requisi¢des
de titulares de dados pessoais serdo divulgados, de forma clara e objetiva, no sitio
eletronico institucional do Municipio (patydoalferes.rj.gov.br) e no Portal da
Transparéncia, em atendimento ao art. 23, incisos I e III, e ao art. 41, § 1°, da Lei

Federal n° 13.709, de 2018.

Art. 42. A Administragdo Municipal devera manter Politica de Privacidade e Termos de
Uso claros, atualizados e acessiveis nos sites, portais, formularios, servicos digitais e

sistemas externos voltados ao cidaddo, quando aplicavel.
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CAPITULO XI - INCIDENTES DE SEGURANCA E INCIDENTES COM
DADOS PESSOAIS

Art. 43. Todo agente publico, colaborador, fornecedor ou usuério autorizado devera
comunicar imediatamente a4 unidade de TIC qualquer suspeita ou confirmagdo de

incidente de seguran¢a da informago.

Art. 44. Sdo exemplos de incidentes que exigem comunicagio e registro:
I - perda, roubo, vazamento, alteragdo indevida, destruigio ou indisponibilidade
de dados;

Il - acesso ndo autorizado a sistemas, contas, e-mails, bancos de dados ou

servidores;

Il - infecgdo por malware, ransomware, phishing, fraude eletrénica ou uso

indevido de credenciais;
IV - falha critica em backup, restauracio, rede, internet, sistemas ou servidores;

V - exposi¢do publica indevida de dados pessoais em sites, portais, documentos,

planilhas ou sistemas;

VI - perda, furto ou descarte inadequado de equipamentos, midias, documentos

ou dispositivos contendo dados;

VII - qualquer evento que possa afetar a continuidade, seguranca, privacidade ou

reputagdo da Administragéo Municipal.
Art. 45. A unidade de TIC, em articulagio com o Encarregado, gestores de sistemas,
Controle Interno, Procuradoria e 4reas envolvidas, devera manter procedimento de
resposta a incidentes contendo, no minimo:

I - registro do incidente e abertura de chamado ou processo interno;

IT - classificagdo preliminar de severidade, impacto e dados envolvidos;

III - medidas de contengdo, erradicagdo, recuperagio e preservacio de

evidéncias;
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IV - avaliag@o sobre ocorréncia de dados pessoais e risco ou dano relevante aos

titulares;

V - definiciio sobre necessidade de comunicacio a ANPD, aos titulares, aos

Orglos de controle, a autoridade policial ou a terceiros;
VI - relatério de causa, impacto, resposta, ligdes aprendidas e agdes preventivas;

VII - identificagdo e registro do momento em que o controlador tomou

conhecimento do incidente, para fins de contagem dos prazos regulatérios;

VIII - fluxo de comunicagio interna e externa, com indicagio dos responsaveis
técnicos, do Encarregado, da Procuradoria, da autoridade competente ¢ dos

canais oficiais a serem utilizados.

Art. 46. Quando o incidente de seguranga envolver dados pessoais e puder acarretar
risco ou dano relevante aos titulares, o Municipio, na qualidade de controlador,
comunicara a ocorréncia & Autoridade Nacional de Proteciio de Dados - ANPD e aos
titulares afetados no prazo de 3 (trés) dias tteis, contado do conhecimento do incidente
pelo controlador, ressalvada a existéncia de prazo especifico previsto em lei ou

regulamento.

§ 1° A unidade de Tecnologia da Informagéo devera registrar o incidente, adotar as
medidas técnicas iniciais de contengéo e comunicar imediatamente o Encarregado, o
gestor do sistema, a Procuradoria Geral do Municipio e a autoridade administrativa

competente.

§ 2° O Encarregado, com apoio da unidade de Tecnologia da Informagéo, do gestor
do sistema, da Procuradoria Geral do Municipio e das 4reas envolvidas, avaliard o
risco ou dano relevante, coordenard a preparagdo das comunicacdes cabiveis e

documentars a decisio adotada.

§ 3° Quando as informagdes disponiveis forem incompletas, a comunicagio inicial
sera realizada dentro do prazo previsto no caput e poderd ser complementada no

prazo estabelecido pela regulamentagio vigente da ANPD.
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§ 4° Operadores, fornecedores e prestadores de servicos deverdo comunicar ao
Municipio, imediatamente ap6s a ciéncia, todo incidente que envolva dados pessoais

tratados em seu nome, observados os prazos e procedimentos definidos em contrato.

CAPITULO XII - SITES, PORTAIS, SISTEMAS E GOVERNO DIGITAL

Art. 47. Os sites, portais e sistemas eletronicos oficiais do Municipio deverdo utilizar
dominios oficiais, preferencialmente sob patydoalferes.rj.gov.br, observadas as
diretrizes de seguranga, transparéncia, acessibilidade, usabilidade, privacidade e

identidade institucional.
Art. 48. Os sites, portais e servigos digitais deverdo, quando aplicavel:

[ - utilizar conexéo segura HTTPS e certificados digitais validos;

II - disponibilizar Politica de Privacidade e Termos de Uso;

Il - informar a finalidade da coleta de dados pessoais em formulérios
eletronicos;

IV - evitar coleta excessiva de dados € campos desnecessarios;

V - adotar padrdes minimos de acessibilidade digital;

VI - manter informag¢es institucionais atualizadas, responsdveis, contatos ¢
canais oficiais;

VII - observar regras de transparéncia, LAl, ouvidoria, protecio de dados e
gestio documental;

VIII - registrar logs suficientes para seguranga, auditoria e prestacdo de contas,
respeitada a protegdo de dados pessoais;
IX - avaliar cookies, ferramentas de andlise, scripts de terceiros, formularios e
integragdes que possam coletar dados pessoais.

Art. 49. O Portal da Transparéncia, o site institucional, sistemas de atendimento,

protocolos, ouvidoria, e-SIC, nota fiscal, arrecadagio, servigos ao servidor, educag¢io,

satde, assisténcia social e demais servigos digitais deverdo ser tratados como canais
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oficiais de prestagio de servigos, transparéncia e relacionamento com o cidaddo,

observadas as normas especificas.

Art. 50. A criagdo, alteragdo, migracio, desativagdo ou substitui¢io de site, subdominio,
sistema, banco de dados, hospedagem, certificado digital ou servigo digital oficial
deverd ser comunicada a unidade de TIC ¢ registrada, com avaliagio de seguranca,

continuidade e prote¢do de dados.

Art. 51. E vedada a utilizagdo de sites, dominios, formularios, e-mails, contas de redes
sociais ou plataformas nfio homologadas como canais oficiais de coleta de dados
pessoais ou prestagdo de servicos publicos digitais, salvo autorizagio formal da

autoridade competente e ado¢io das medidas de segurancga ¢ transparéncia cabiveis.

CAPITULO XIII - SISTEMAS, BANCOS DE DADOS E CICLO DE VIDA DA
INFORMACAO

Art. 52. Todo sistema de informagéo utilizado pela Administragdo Municipal devera
possuir, sempre que possivel, identificacdo de gestor funcional, gestor técnico,
finalidade, usuérios, perfis de acesso, bases de dados, integragdes, fornecedor,

criticidade, requisitos de backup e tratamento de dados pessoais.

Art. 53. A implanta¢do ou contrataciio de novos sistemas devera observar requisitos
minimos de seguranga, privacidade, interoperabilidade, logs, backup, documentagio,

treinamento, suporte, exportacio de dados e continuidade.

Art. 54. Sistemas legados, planilhas criticas, bases paralelas e solugdes informais
deverdo ser gradualmente inventariados, avaliados e, quando possivel, substituidos,

integrados, regularizados ou descontinuados com seguranga.

Art. 55. A Administragio deverd promover a redugdo de duplicidade de cadastros, a
melhoria da qualidade dos dados, a interoperabilidade segura ¢ a documentagdo dos

fluxos de informacéo entre sistemas.
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Art. 56. O ciclo de vida da informagio deverd compreender coleta, classificagdo,
armazenamento, acesso, compartilhamento, preservacdo, arquivamento e descarte,
observadas as normas de gestdo documental, proteciio de dados pessoais, transparéncia

e interesse publico.

CAPITULO XIV - CONTRATACOES, FORNECEDORES E OPERADORES

Art. 57. As contratagdes de bens, servigos, sistemas, infraestrutura, hospedagem,
nuvem, suporte, desenvolvimento, licenciamento, manutengio e consultoria de TIC
deverdo observar planejamento adequado, gestdo de riscos, requisitos de seguranca da

informagio, protecdo de dados pessoais e fiscalizagfio contratual.
Art. 58. Os instrumentos de planejamento da contratagio deverdo contemplar, quando
aplicavel:

[ - necessidade publica, problema a resolver e resultados esperados;

I - avaliagdo de alternativas e justificativa da solugdo escolhida;

I - requisitos técnicos, funcionais, de seguranca, privacidade, acessibilidade e

interoperabilidade;
IV - estimativa de custos e analise do custo total de propriedade;

V - riscos de dependéncia tecnoldgica, continuidade, migracio e encerramento

contratual;

VI - niveis minimos de servigo, suporte, manutencio, disponibilidade e prazos

de atendimento;

VII - exigéncias de documentacfo, treinamento, transferéncia de conhecimento e
plano de saida;

VIII - clausulas de confidencialidade, LGPD, seguranca da informacéo,
auditoria, comunicagio de incidentes e eliminagio/devolucio de dados.

Art. 59. Contratos que envolvam tratamento de dados pessoais deverfio definir

responsabilidades do controlador e do operador, finalidades, instrucdes de tratamento,
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medidas de seguranca, subcontratagio, compartilhamentos, comunicagdo de incidentes,

auditoria, retengdo, eliminagdo e devolucio dos dados ao término da relacdo contratual.

Art. 60. Fornecedores e operadores deverdo cumprir as politicas, normas e
procedimentos de seguranga da informacio e prote¢do de dados pessoais do Municipio,
no que couber, bem como manter sigilo sobre informagdes acessadas em razio da

contratacdo.

CAPITULO XV - ATENDIMENTO DE TIC, CHAMADOS E GESTAO DE
SERVICOS

Art. 61. A Administragdo deverd adotar canal oficial de atendimento de TIE,
preferencialmente  sistema de chamados, para registro, triagem, priorizagdo,

acompanhamento e encerramento das demandas internas.
Art. 62. O modelo de atendimento de TIC devera prever, no minimo:

I - categorias de servigos atendidos e no atendidos;

II - forma de abertura de chamados ¢ informagdes obrigatorias;

III - classificagdo de prioridade e criticidade;

IV - prazos referenciais de atendimento ¢ solugio;

V - responsaveis pelo atendimento, escalonamento e encerramento;
VI - registro de evidéncias, acdes realizadas e orientagdes ao usudrio;

VII - relatérios de volume, tempo, recorréncia, problemas e oportunidades de

melhoria.

Art. 63. Demandas relativas a internet, sistemas, equipamentos, usuarios, senhas, e-
mail, impressoras, redes, sites, certificados, servidores, backups, incidentes, manutengio
e apoio técnico deverdo ser formalmente registradas, ressalvadas situacdes

emergenciais, que deverdo ser documentadas posteriormente.
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Art. 64. A unidade de TIC poderd estabelecer padroes de abertura de chamados,
incluindo identificagdo da unidade, nome do responsavel local, telefone, local exato,
ponto de referéncia, descrigdo do problema, prints, fotos, videos curtos, horarios de

ocorréncia e impacto no servigo.

CAPITULO XVI - USO DE E-MAIL, INTERNET, MENSAGERIA, REDES
SOCIAIS E EQUIPAMENTOS

Art. 65. O e-mail institucional, internet, aplicativos de mensagens, redes sociais,
equipamentos ¢ sistemas deverfio ser utilizados prioritariamente para finalidades
institucionais, observadas as normas de seguranca, urbanidade, sigilo, protecdo de dados

¢ preservacgdo do interesse publico.
Art. 66. E proibido, sem autorizacéio formal:

[ - mstalar softwares ndo licenciados, ndo homologados ou de origem duvidosa

em equipamentos institucionais;
II - compartilhar senhas, tokens, certificados digitais ou acessos pessoais;

[II - armazenar dados pessoais ou documentos oficiais em contas pessoais,
servigos ndo homologados ou midias sem protecio;

IV - enviar bases de dados pessoais por canais inseguros ou para destinatarios

sem necessidade funcional;

V - utilizar sistemas, equipamentos ou redes institucionais para atividades
ilicitas, politico-partidarias, comerciais particulares ou incompativeis com a
fungdo publica;

VI - desativar controles de seguranga, antivirus, atualizagdes, logs ou
mecanismos de protegdo;

VII - expor publicamente dados pessoais, documentos sigilosos, prints de

sistemas ou informagdes internas sem autorizagao.
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Art. 67. O uso de aplicativos de mensagens instantineas para fins administrativos
devera observar cautela, registro quando necessario, protecdo de dados pessoais e
preferéncia por canais oficiais, especialmente quando envolver ordens de servigo,

documentos, decisdes administrativas ou dados sensiveis.

CAPITULO XVII - TRANSPARENCIA, LAIL, OUVIDORIA E DADOS
ABERTOS

Art. 68. A Governanga de TIC devera apoiar a transparéncia ativa e passiva, a LAl a
Ouvidoria, o controle social, os dados abertos quando cabiveis e a prestacdo de contas,

garantindo, simultaneamente, proteco de dados pessoais e informagdes sigilosas.

Art. 69. Antes da publicagdo de documentos, relatérios, bases de dados, planilhas,
imagens, listas, diarios oficiais, contratos, processos ou informagdes em sites e portais,
as unidades responsdveis deverdo avaliar a existéncia de dados pessoais, dados
sensiveis, sigilos legais, informagdes de criancas e adolescentes ou riscos de exposicio

indevida.

Art. 70. A anonimizagdo, pseudonimizago, tarja, restricdo de acesso ou outra técnica
de prote¢do devera ser adotada quando necessiria para compatibilizar transparéncia

publica com prote¢do de dados pessoais.

CAPITULO XVIII - CAPACITACAO, CULTURA E COMUNICACAO

Art. 71. A Administracdo deverd promover capacitacdo periodica de servidores,
colaboradores, gestores, fiscais de contrato e usuérios de sistemas sobre Governanca de
TIC, seguranga da informagdo, LGPD, atendimento digital, uso de sistemas e boas

praticas de protecdo de dados.

Art. 72. As agdes de capacitagdo poderfio incluir comunicados internos, cartilhas,
treinamentos, orientagdes por chamados, campanhas de conscientizagdo, termos de

ciéncia, trilhas de aprendizagem e materiais simplificados para areas finalisticas.
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Art. 73. A comunica¢do institucional sobre incidentes, indisponibilidades, alteragdes
relevantes, novas regras, politicas ou orientagdes de TIC devera ser clara, tempestiva e

adequada ao publico destinatario.

CAPITULO XIX - MONITORAMENTO, INDICADORES E MELHORIA
CONTINUA

Art. 74. O CGTIC-LGPD devera acompanhar indicadores minimos de maturidade,
desempenho e conformidade, tais como:

[ - percentual de sistemas inventariados:

II - percentual de sistemas com gestor definido;

III - percentual de operagdes de tratamento mapeadas;

[V - quantidade de incidentes e tempo de resposta;

V - disponibilidade de sistemas criticos;

VI - cumprimento de rotinas de backup e testes de restauracfio;

VII - demandas de titulares de dados e prazos de resposta;

VI - chamados de TIC por categoria, prioridade e tempo de atendimento;

IX - contratos de TIC com clausulas de seguranca e LGPD:

X - agdes de capacitagdo realizadas e publico alcancado.

Art. 75. A Politica e seus instrumentos deverdo ser revisados periodicamente,
preferencialmente a cada 2 (dois) anos ou sempre que houver alteracdo legal,
determinagdo de 6rgdo de controle, incidente relevante, mudanga estrutural, avango

tecnoldgico ou necessidade administrativa,

CAPITULO XX - DISPOSICOES FINAIS E TRANSITORIAS

Art. 76. No prazo de até 30 (trinta) dias contados da publicagéo deste Decreto, deverio

ser publicadas as portarias de designagdo nominal dos membros titulares e suplentes do
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CGTIC-LGPD e, se ainda nio houver designagdo formal, do Encarregado pelo

Tratamento de Dados Pessoais.

Pardgrafo amico. A divulgagio de que trata o § 3° do art. 41 deverd ocorrer
simultaneamente & publicagio deste Decreto, caso ja haja Encarregado formalmente
designado, ou, ndo havendo, na mesma data de publicagdo do respectivo ato de

designacéo.

Art. 77. No prazo de até 60 (sessenta) dias contados da instalacdo do CGTIC-LGPD,

deverdo ser definidos:

I - calendério minimo de reuniges:

II - modelo de ata e registro de deliberagdes;

III - Tista preliminar de sistemas criticos;

IV - responsaveis por secretarias ¢ pontos focais;

V - plano inicial de adequagio a LGPD e seguranca da informago.

Art. 78. No prazo de até 180 (cento e oitenta) dias, devera ser elaborado plano de agio
de implementagéo desta Politica, contendo prioridades, responsaveis, prazos, riscos e

produtos minimos.

Art. 79. No prazo de até 12 (doze) meses, devera ser iniciada a elaboracdo ou revisdo
dos principais instrumentos previstos nesta Politica, priorizando o Plano Diretor de
Tecnologia da Informag@o e Comunicagio - PDTIC e a Politica de Backup, Restauragéo
¢ Continuidade, seguidos do inventério de ativos, catdlogo de servigos, mapeamento de
dados pessoais, politica de seguranga, procedimento de incidentes ¢ clausulas

contratuais de seguranca e LGPD.

Art. 80. Normas complementares poderdo ser expedidas pela autoridade competente,
pelo Comité ou pela Secretaria responsdvel, conforme delegacdo, para regulamentar
procedimentos especificos de TIC, seguranca da informacio, protecdo de dados

pessoais, atendimento, contratagdes, sites, portais, sistemas e servigos digitais.
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Art. 81. Os casos omissos serdo avaliados pelo CGTIC-LGPD, pela unidade de TIC,
pelo Encarregado, pela Procuradoria Geral do Municipio, pelo Controle Interno ou pela

autoridade competente, conforme a matéria.

Art. 82. Este Decreto entra em vigor na data de sua publicacfo.

Paty do Alferes, 05 de outubro de 2026.
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